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1. OBJETIVO:

Establecer un procedimiento estandarizado para el manejo y analisis de las pruebas
de back-testing en la ESE Hospital Rosario Pumarejo de Lopez, en cumplimiento con
las disposiciones de la Superintendencia Nacional de Salud y el Departamento de la
Funcion Publica, asegurando la efectividad de los sistemas y controles
implementados.

2. ALCANCE:

Este procedimiento aplica a todos los departamentos relacionados con la gestion de
riesgos en la ESE Hospital Rosario Pumarejo de LoOpez, especificamente en el
contexto del lavado de activos y la financiacion del terrorismo, y abarca las
actividades de back-testing de los sistemas de control interno establecidos.

3. GLOSARIO:

Back-Testing: Proceso de evaluar la efectividad de un modelo o sistema utilizando
datos historicos, garantizando el cumplimiento de normativas.

Evidencia: Documentacion y registros que respalden las actividades y resultados
obtenidos en el proceso de back-testing.

Responsable: Persona o departamento encargado de la ejecucién y supervision de
las actividades del procedimiento.

4. RESPONSABLES

Oficial de Cumplimiento

Subgerencia Administrativa y Financiera
Area de Tecnologia (TI)

Control Interno

5. POLITICA DE OPERACION

La ESE Hospital Rosario Pumarejo de Lopez se compromete a realizar pruebas de
Back-testing periodicas para evaluar la efectividad de los controles internos
implementados en sus sistemas operativos, financieros y tecnoldgicos. El objetivo de
estas pruebas es garantizar la resistencia de la entidad frente a eventos adversos,
como cambios financieros, ciberataques o emergencias operacionales. Los resultados
obtenidos seran documentados, y las recomendaciones se implementaran con el fin
de mejorar la gestién de riesgos.
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5.1 DOCUMENTOS DE REFERENCIA:

e Norma ISO 9001:2015 - Gestion de calidad.
e Norma ISO 27001:2013 - Gestion de la seguridad de la informacién.
e Decreto 780 de 2016 — Decreto Unico Reglamentario Sector Salud.
e Manual SARLAFT de la ESE Hospital Rosario Pumarejo de Lopez.
6. ACTIVIDADES A DESARROLLAR
NOMBRE DE LA DESCRIPCION DE LA
PASO ACTIVIDAD ACTIVIDAD RESPONSABLES REGISTRO
Evaluar los procesos clave de
la ESE Hospital Rosario Oficial de
- : . S Documento de
Identificar los procesos Pumarejo de Lopez que son Cumplimiento, . e
1 - ; . . identificacion de
criticos susceptibles a riesgos, como el Finanzas, .
. . . . . procesos criticos.
riesgo financiero, operativo y Tecnologia
tecnoldgico.
Reunir los datos historicos )
relevantes para las pruebas de Finanzas, Reportes
2 | Recolectar datos historicos | pack-testing, incluyendo datos | Tecnologia, Controlfhistoricos y bases
financieros, operacionales y Interno de datos.
tecnoldgicos de los dltimos
Establecer el modelo de back-
testing basado en los Oficial de Documento con el

Definir el modelo de Back-

escenarios de riesgo

recomendaciones

encontradas y las
recomendaciones para mejorar
los controles internos.

3 . ) . . Cumplimiento, |modelo de Back-
testing identificados y determinar los .
. o Control Interno testing.
pardmetros y métricas clave de
evaluacion.
Apli_car el modelo dg ba'.C_k- Oficial de
4 Ejecutar las pruebas de | testing a los datos historicos Cumplimiento, |Resultados de las
Back-testing para evaluar la efectividad de Tecnologia, pruebas.
los controles en escenarios Auditoria
pasados.
Analizar los resultados de las Auditoria Interna, informe de
Analizar los resultados | Pruebas para determinar silos | conrol Interno, flisi
> obtenidos controles fueron efectivos y si Oficial de ana ;S'Z de
los procesos estan preparados Cumplimiento resultados.
para manejar escenarios de
Elaborar un informe detallado
: incl los hallaz I . Inform Back-
Generar informe de que incilya fos hallazgos de las Auditoria Interna, ° e_de ac
pruebas, las debilidades - testing y
6 hallazgos y Oficial de

Cumplimiento

recomendaciones
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Tomar las acciones correctivas ficial d
. ; ; rent ici L
correctivas controles y mitigar los riesgos Cumplimiento, correctiva.
identificados durante las Control Interno
pruebas.
Realizar un seguimiento Oficial de in g
. - ; ; I nforme de
3 Realizar seguimientoy | continuo de las medidas Cumplimiento, sequimiento
reevaluacion correctivas implementadas y Control Interno, g tad y
realizar pruebas de back- Auditorfa Interna resultados.
testing periédicas para evaluar

6.1FLUJOGRAMA:

S
v

Identificacidon de procesos
criticos

v

Recoleccidn de datos
histaricos

v

Definicidn del Modealo de
Back-testino

\ 4

Ejecuacian de Pruebaa

v

Analisis de Resultados

\ 4

Seneracion de informes de J

f
L

o/

L

Hallazgos.

v

Implementacidn de Accionas |
Correctivas

h 4

Realizacidn de Seguirmisento ]

\ 4

Reevalucidn yw nuewas |

prusbas

v
C D
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7. CONTRO DE CAMBIOS Y APROBACION

Aprobacién Acta de Descrincién del
Version| Fecha ] - ] Aprobacién peic
ERlbibaass Elaboré Reviso Aprobd N° Cambio
Aarol Lee
Edwar Méndez Ovalle
Enrique Jefe de la Oficina | Carmen Sofia
Suéarez de Planeacion, Daza Orozco g
001 | 15/01/2025 |  Cuiia Calidad y S.1 2025-001 Creacion del
Agente Documento
Profesional Jorge Ivan Especial
de Apoyo al Hinojosa Interventor
SIGR (c) Profesional Esp.
de Calidad
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